POLITIQUE DE CONFIDENTIALITE D’ALTANA!

1. PREAMBULE

La présente politique de confidentialité (ci-aprées « la Politique de confidentialité ») est définie par
la Société d’Exercice Libéral a Responsabilité Limitée (SELARL) d’Avocats ALTANA, inscrite au
barreau de Paris, au capital de 116 700 euros, dont le siége social est 45 rue de Tocqueville 75017 Paris,
immatriculée sous le numéro RCS Paris 517 867 925 (ci-apres « ALTANA »).

ALTANA est amenée a collecter vos données dans le cadre de rencontres professionnelles, séminaires,
réunions, dossiers, candidatures, visites dans ses locaux ou fréquentation de son site Web, ainsi que de
maniére incidente dans le cadre du traitement des dossiers qui lui sont confiés.

La Politique de Confidentialité définit les conditions dans lesquelles ALTANA, en tant que responsable
de traitement, collecte et traite les données a caractére personnel de ses clients (ci-aprés «les
Clients »), de ses prospects (ci-aprés «les Prospects »), de tiers dans le cadre de sa relation
contractuelle avec ses Clients ou avec des internautes accédant au site internet d’ALTANA disponible a
I'adresse www.altanalaw.com (ci-aprés « les Internautes »).

ALTANA dispose d'un référent en matiere de protection des données personnelles qui peut étre
contacté a I'adresse suivante : privacy@altanalaw.com.

Constitue une donnée a caractére personnel toute information relative au Client, au Prospect ou a
I'Internaute personne physique identifiée ou qui peut étre identifiée, directement ou indirectement,
par référence a un numéro d’identification ou a un ou plusieurs éléments qui lui sont propres
(notamment ses nom, prénom, date de naissance, adresse postale, adresse email, ci-aprés désignées
« Données personnelles »).

ALTANA déclare veiller au respect de la vie privée de ses Clients, ses Prospects et des Internautes et de
la protection des Données personnelles les concernant. En tant que responsable de traitement,
ALTANA respecte la réglementation en vigueur en matiére de protection des données a caractere
personnel et notamment la loi n°78-17 du 6 janvier 1978 telle que modifiée (ci-aprés « Loi
Informatique et Libertés ») et le reglement (UE) 2016/679 du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données (ci-apres le « RGPD »).

ALTANA pourra étre conduite a mettre a jour la présente Politique de confidentialité. Les
modifications de la Politique de confidentialité seront consultables sur le site internet d’ALTANA.

ALTANA met en ceuvre plusieurs traitements de données personnelles en qualité de responsable de
traitement dont le détail et les informations relatifs (i) a leur finalité, (ii) aux données collectées, (iii) a
la base juridique du traitement, (iv) a la durée de conservation des données et (v) aux destinataires des
données est exposé dans le tableau ci-dessous.
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Tableau des traitements de Données personnelles

Destinataires

Finalités

Gestion,
préparation,
exercice et suivi du
contentieux et du
précontentieux des
Clients

Fourniture de
conseils  juridiques
et assistance

juridique aux Clients

Données collectées

Données  d’identification  des
Clients : noms, prénom, adresse
email, adresse postale, société,
etc.,, et Données relatives a la

situation familiale,
professionnelle, économique et
financiere et, de maniere

générale, toutes autres données
personnelles fournies par le
Client pour les besoins de la
gestion de son dossier et pour le
suivi de la facturation

Données  relatives a  des
infractions ou condamnations
telles que :
Les faits litigieux a l'origine de la
procédure
Les informations, documents et
pieces recueillis tendant a établir les
faits susceptibles d'étre reprochés
(constat, témoignage, attestation,
dépot de plainte, etc.)
Les caractéristiques du contentieux
(date de début et de cléture du
litige, juridiction saisie, date de
I'assignation, date d'audience, etc.)
La date, nature, motifs et montants
des condamnations ;
Commentaires relatifs a la
description et au suivi de la
procédure.

Données sensibles : en
particulier, des données
médicales pour les besoins des
dossiers de responsabilité
médicale ou responsabilité du fait
des produits dans le domaine
pharmaceutique

Données  d'identification  des
Clients : nom, prénom, adresse
email, adresse postale, société,
etc., ainsi que toutes données

Base
traitement
— Traitement par un

juridique du

auxiliaire de justice
pour exercer les
missions que la loi lui
confie (art. 9-2 de la
Loi Informatique et
Libertés)

Traitement nécessaire
aux fins des intéréts
légitimes  poursuivis
par le Client et a la
constatation, a
l'exercice et a la
défense de ses droits
en justice et donc par
I'avocat en tant
gu'auxiliaire de
justice (art. 6-1 (f) et
9-2 (f) du RGPD)

Exécution du contrat
de mandat entre le
Client et ALTANA

Exécution du contrat de
mandat entre le Client et
ALTANA

— Les

Durée de conservation

— Les données relatives au Client peuvent étre

conservées le temps de la relation
contractuelle entre ALTANA et le Client

— Au-dela, les données sont archivées pour la

période ou la responsabilité de I'avocat
pourrait étre mise en cause avant suppression
définitive des données

données relatives au Client sont
conservées le temps de la relation
contractuelle entre ALTANA et le Client

Les associés et les collaborateurs d’ALTANA
Les assistants juridiques et les stagiaires

Les services généraux chargés de la
constitution des dossiers papiers

Les sous-traitants d’ALTANA chargés de la
sécurité informatique

Pour les données sensibles: les avocats
spécifiguement chargés de ces contentieux et
leurs assistants soumis a une obligation de
confidentialité renforcée, le responsable
informatique

Les associés et les collaborateurs d’ALTANA

Les assistants juridiques et les stagiaires



Tableau des traitements de Données personnelles

Finalités

hors contentieux

Gestion de
I'inscription a la
Newsletter et envoi
d’invitations aux
petits-déjeuners et
autres événements
organisés par
ALTANA aux Clients
et Prospects

Traitement des
candidatures et des
demandes formulées
par les Internautes
via l'adresse email
« contact »

Données collectées

nécessaires a I'exécution de sa

convention  dhonoraire  par
l'avocat, situation familiale,
situation professionnelle,
situation économique et
financiere, coordonnées  de

I'interlocuteur au sein de la
société du Client / du ou des

représentants légaux de la
société, etc.
Données  d'identification des

Clients et Prospects: noms,
prénom, adresse email, adresse
postale, entité d'appartenance,
fonction/rdle au sein de I'entité

Données relatives aux
évenements auxquels ils ont
assistés et aux refus.

Données  d'identification  des
Internautes: noms, prénom,
adresse email, adresse postale,
entité d’appartenance, etc.)

Données relatives a la situation

familiale, professionnelle,
économique et financiere et
toutes autres données
personnelles fournies par
I'Internaute

Dans le cadre du recrutement,
toutes informations
communiquées  spontanément
par le candidat dans son
curriculum vitae

Base juridique du
traitement

Consentement des
Clients et Prospects
et/ou exécution du

contrat de mandat entre
le Client et ALTANA
(veille juridique relevant

de la mission de
I'avocat)

Consentement de
I'Internaute  formalisé

par lenvoi de la
demande ou de la
candidature

— Les

— Les données

Durée de conservation

— Au-dela, les données sont archivées pour la -
période ou la responsabilité de [I'avocat
pourrait étre mise en cause, avant suppression
définitive des données -

données relatives au Client sont -
conservées pendant toute la durée de la
relation contractuelle entre le Client et —
ALTANA, et cing ans a compter de la fin de la
relation contractuelle sauf en cas de _
désinscription

relatives au Prospect sont _
conservées pendant trois ans a compter de
leur collecte ou du dernier contact émanant
du Prospect _

Les données de Il'Internaute sont conservées —
pour la durée nécessaire au traitement de la
demande ou de la candidature et deux ans a _—
partir du dernier contact ou de la candidature
sauf opposition de la personne _

Destinataires

Les services généraux chargés de la
constitution des dossiers papiers

Les sous-traitants d’ALTANA chargés de la
sécurité informatique

Les associés et les collaborateurs d’ALTANA
Les assistants juridiques

Les employés d’ALTANA chargés du suivi de
la relation avec les Clients et Prospects

Les sous-traitants d’ALTANA chargés de la
sécurité informatique

L'agence de communication du cabinet
ALTANA

Les associés et les collaborateurs dALTANA
Les assistants juridiques

Les employés d'ALTANA chargés du
traitement des demandes et candidatures

Les sous-traitants d’ALTANA chargés de la
sécurité informatique



2. DROITS DES CLIENTS, PROSPECTS ET INTERNAUTES DONT LES DONNEES SONT COLLECTEES

Dans le cadre de la protection de leurs données personnelles, les Clients, Prospects et Internautes
disposent des droits suivants. Certains de ces droits sont susceptibles de ne pas s’appliquer lorsque
leur exercice par la personne concernée serait contraire a l'intérét légitime du responsable de
traitement (données nécessaires a la réalisation des travaux et missions confiés a ALTANA dans le

cadre des mandats qui lui sont confiés, gestion de la facturation, etc.).
2.1. LEDROIT D’INFORMATION
Les Clients, Prospects et Internautes ont le droit d’obtenir d’ALTANA les informations suivantes :

— Labase juridique du traitement dont leurs Données personnelles font I'objet ;

— Les finalités du traitement ;

— Les catégories de Données personnelles collectées et traitées ;

— Les destinataires des Données personnelles ;

— Les transferts de Données personnelles hors de I'Union Européenne ;

— La possibilité de connaitre et de contester tout traitement automatisé en cas de décision prise
sur le fondement de ce traitement et produisant des effets juridiques a leurs égards.

2.2. LEDROIT D’ACCES A LEURS DONNEES PERSONNELLES

Les Clients, Prospects et Internautes ont le droit d’obtenir d’ALTANA la communication des Données
personnelles les concernant ainsi que les informations relatives a I'origine des données, sauf dans le
cas ou un tel droit d’acceés serait contraire aux principes de secret professionnel.

2.3. LE DROIT DE RECTIFICATION

Les Clients, Prospects et Internautes ont le droit d'obtenir d’ALTANA qu’elle rectifie, compléte ou
mette a jour, dans les meilleurs délais, les Données personnelles les concernant qui sont inexactes ou
incomplétes.

2.4. LE DROIT D’EFFACEMENT

Les Clients, Prospects et Internautes disposent du droit de demander a ALTANA I'effacement, dans les
meilleurs délais, des Données personnelles les concernant lorsque leur utilisation n’est plus nécessaire
au regard des finalités pour lesquelles elles ont été collectées ou lorsqu’ils retirent le consentement sur
lequel était fondé le traitement.

2.5. LE DROIT DE RETRAIT DE LEURS DONNEES PERSONNELLES

Les Clients, Prospects et Internautes disposent du droit de retirer leur consentement a tout moment
aux parties du traitement mis en ceuvre par ALTANA fondées sur ce consentement.

2.6. LE DROIT D’OBTENIR LA LIMITATION DU TRAITEMENT DES DONNEES PERSONNELLES PAR
ALTANA DANS CERTAINS CAS, CONFORMEMENT A L’ARTICLE 18 bu RGPD

Les Clients, Prospects et Internautes disposent du droit d'obtenir d° ALTANA la limitation du
traitement des Données personnelles le concernant lorsque (i) I'exactitude des Données personnelles
est contestée par le Client, Prospect ou Internaute pendant une durée permettant & ALTANA de
vérifier I'exactitude des Données personnelles, (ii) lorsque le traitement est illicite, (iii)
lorsqu’ALTANA n’a plus besoin des Données personnelles aux fins du traitement mais qu’elles sont
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nécessaires au Client, Prospect ou Internaute pour la constatation, I'exercice ou la défense de droits en
justice, (iv) le Client, Prospect ou Internaute a exercé son droit d’opposition.

2.7. LE DROIT DE DEMANDER A ALTANA LA PORTABILITE DE LEURS DONNEES PERSONNELLES

Lorsque le traitement est fondé sur le consentement du Client, Prospect ou Internaute ou sur un
contrat et que le traitement est effectué a l'aide de procédés automatisés, les Clients, Prospects et
Internautes disposent du droit de recevoir les Données personnelles les concernant qu’ils ont fournies
a ALTANA, dans un format structuré, couramment utilisé et lisible par machine et de transmettre ces
Données personnelles a un autre responsable de traitement sans qu’ALTANA y fasse obstacle.

2.8. LE DROIT D’OPPOSITION

Les Clients, Prospects et Internautes ont le droit de s’opposer, a tout moment, pour des raisons tenant
a leur situation particuliere, a ce quU'ALTANA procéde au traitement des Données personnelles les
concernant, sauf motifs légitimes impérieux ou en cas de traitement pour la constatation, I'exercice ou
la défense de droits en justice.

Les Clients, Prospects et Internautes peuvent s'opposer a tout moment au traitement par ALTANA de
leurs Données personnelles a des fins de prospection.

2.9. LE DROIT D'INTRODUIRE DES RECLAMATIONS

Dans tous les cas, les Clients, Prospects et Internautes disposent du droit d’introduire une réclamation
auprés de la Commission Nationale Informatique et Libertés (CNIL) ou toute autre autorité locale de
protection des données compétente, dans le cas ou ils estimeraient que leurs droits ne seraient pas
respectes.

2.10. L’ORGANISATION DU SORT DES DONNEES APRES LA MORT
les Clients, Prospects et Internautes disposent du droit d'organiser le sort de leurs Données
Personnelles apres leur décés en transmettant a ALTANA des directives générales qu’ALTANA
s'engage a respecter. Par défaut, les ayants droit du défunt auront la possibilité d’exercer les droits

prévus dans la présente Politique de Confidentialité au nom et pour le compte du défunt.

3. SECURITE ET CONFIDENTIALITE

Consciente de la nature confidentielle et parfois trés sensible des informations et Données
Personnelles confiées par ses Clients, et de la confiance qu'implique la relation entre ces derniers et
ALTANA, ALTANA assure la sécurité et la confidentialité des données personnelles des Clients, mais
également des Prospects et Internautes par la mise en place d'un systeme de sécurité technique et
organisationnelle.

ALTANA met en place les mesures permettant d’éviter que les données, y compris les Données
Personnelles, soient déformées, endommagées, détruites ou divulguées a des tiers non autoriseés.
Malgré tous les efforts développés par ALTANA a ces fins, les Clients, Prospects et Internautes ont
conscience qu’aucun systéme informatique que ce soit d’hébergement, de stockage, de transmission,
etc. n'est infaillible

En particulier, pour le traitement des données sensibles collectées a I'occasion de la gestion de certains
précontentieux et contentieux, ALTANA met en ceuvre toutes les mesures de sécurité nécessaires pour
garantir que les données ne soient pas perdues, endommagées ou que des tiers non autorisées y aient
acces. Des restrictions d’acces sont mises en place au sein méme du cabinet et le personnel non soumis
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au secret professionnel d’avocat, qui y a acces en nombre limité et est soumis a des obligations de
confidentialité renforcées. Par ailleurs, ces données sont structurellement conservées dans un systéeme
séparé des autres données traitées par ALTANA.

En sa qualité de cabinet francais indépendant, I'ensemble des données qui lui sont confiées par les
Clients, Prospects et Internautes sont conservées sur des serveurs situés en France, et aucun transfert
n'est effectué hors de I'Union Européenne, sous réserve des transferts ponctuels mentionnés au
paragraphe 4.

Les sous-traitants d’ALTANA se sont également engagés, dans les mémes conditions, & mettre en
ceuvre des mesures techniques et organisationnelles appropriées garantissant la protection des
données personnelles des Clients, Prospects et Internautes.

ALTANA a mis en place un processus interne lui permettant de notifier a I'autorité de contrdle toute
atteinte avérée aux Données Personnelles traitées susceptible d’engendrer un risque élevé pour les

droits et libertés des personnes concernées dans les temps impartis par la réglementation applicable.

4. LETRANSFERT DES DONNEES PERSONNELLES

ALTANA travaille régulierement en partenariat avec des cabinets situés a I'étranger pour les besoins de
I'exécution de la convention conclue avec le Client. ALTANA est donc susceptible de transférer les
données personnelles des Clients a des cabinets d’avocats n’étant pas situés sur le territoire de I'Union
Européenne chaque fois que le transfert est nécessaire a I'exécution de la relation contractuelle entre le
Client et ALTANA ou chaque fois que le transfert est nécessaire a la constatation, a I'exercice ou a la
défense des droits en justice du Client, conformément a I'article 49 e) du RGPD. Le cabinet ALTANA
peut également étre amené a transférer des données dans les conditions de I'article 48 du RGPD,
lorsqu’un accord international ou un traité d’entraide judiciaire le permet.

5. LOIAPPLICABLE ET ATTRIBUTION DE COMPETENCE

La présente Politique de Confidentialité est soumise au droit frangais. En cas de litige, avec un Client,
Prospect ou Internaute professionnel, le tribunal compétent sera le TGI de Paris, nonobstant pluralité
de défendeurs ou appels en garantie.

6. CONTACT

Afin d’exercer les droits mentionnés a l'article 2 de la présente Politique de confidentialité, les Clients,
Prospects et Internautes devront justifier de leur identité et adresser leur demande a ALTANA a
I'adresse électronique suivante: privacy@altanalaw.com. Les Clients, Prospects et Internautes
pourront également s’adresser a ALTANA via cette méme adresse pour toute question relative a la
présente Politique de confidentialité.
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